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Alternative Transport Layer Protokolle

Christian Mehlis

Zusammenfassung

In IP-basierten Netzen sind TCP und UDP im Vergleich zu deren Alternativen sehr dominant. In dieser Arbeit
beschiftige ich mich mit den wichtigsten Alternativen zu TCP und UDP, die Vor- und Nachteile dieser und deren
Probleme in realen Netzen. Einfiihrend werden die Grundlagen der geschichteten Struktur des Internets erklirt und
dann auf die einzelnen Protokolle nédher eingegangen. Im Fazit folgt die Auseinandersetzung mit den Problemen
von SCTP, DCCP und UDPLite.

I. EINORDNUNG

Die Transportschicht des TCP/IP-Referenzmodells dient primir der Adressierung von Prozessen auf einem Host.
Die Transportschicht befindet sich zwischen der Internetschicht, welche mit Hilfe von IP-Adressen fiir das Routing
und der Anwendungsschicht, welche fiir den Austausch anwendungsspezifischer Daten, zustdndig ist. Im ISO/OSI-
Modell existiert die Transportschicht mit der gleichen Funktionalitit; die beiden Modelle sind hier dquivalent.

Die Adressierung erfolgt in der Transportschicht mit Hilfe von Ports. Dies ist ein numerischer Wert zwischen
0 und 2'6 — 1. Ports werden von der Internet Assigned Numbers Authority (IANA) zentral und weltweit eindeutig
fiir alle Transportprotokolle vergeben und sind nicht an ein einzelnes Schicht-vier-Protokoll gebunden. Jedoch ist
fiir die Registrierung ein Antrag bei der IANA notwendig. Die meisten Registrierungen sind fiir TCP und UDP, fiir
SCTP sind z. B. HTTP oder SSH registriert.
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Abbildung 1. IP-Header

A. Transmission Control Protocol

Das wohl bekannteste und auch mit weitem Abstand verbreiteste Transportschichtprotokoll ist das Transmission
Control Protocol[15]. TCP garantiert eine ,JEnde-zu-Ende‘-Semantik, d. h., es wird ein virtueller Tunnel zwischen

den beiden beteiligten Hosts aufgebaut, der alle Daten, die der Absender verschickt, garantiert ankommen lésst.
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Ein TCP-Segment bezeichnet ein Paket, welches einen definierten Bereich des Stroms transportiert. TCP garantiert
nicht nur, dass keine Segmente der Ubertragung verloren gehen, sondern auch, dass keine Segmente mehrfach oder
zwei Segmente in der falschen Reihenfolge an die Anwendungsschicht zugestellt werden. Natiirlich konnen Pakete
bei der Ubertragung verloren gehen; diese werden dann jedoch von TCP erneut iibertragen. TCP folgt somit einer
strikten ,.exactly-once-Semantik™ [19]. TCP verwendet zum Verbindungsaufbau einen 3-Wege-Handshake, welcher
beiden Hosts garantiert, dass der jeweils andere nun fiir eine Kommunikation bereit ist. AuBerdem werden {iber

den Handshake Informationen wie aktuelle Sequenznummern und Buffergrofen ausgetauscht.
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Abbildung 2. TCP-Header

Um zu garantieren, dass alle Pakete auch wirklich beim Zielhost ankommen, spezifiziert TCP eine Reihe
von Methoden zur Bestidtigung von Paketen, sowie eine Stau- und Flusskontrolle. Die Staukontolle[15] (engl.
congestion contol) ist ein Mechanismus, um auf eine Uberlast in einem Netzwerkteil geeignet zu reagieren. Die
Flusskonkrolle[1] regelt die Senderate in Bezug auf den Buffer des Empfinger. Sobald der Empfinger einen Verlust
von Paketen feststellt, teilt er dies dem Sender mit und dieser reagiert, indem er fortan die Anzahl der Pakete, die
er pro Zeiteinheit sendet, reduziert. In TCP existieren verschiedene Implementierungen der Staukontolle, die alle
untereinander kompatibel sind.

Zur Flusskontolle wird ein Verfahren namens ,sliding window* benutzt. Je nach Endgerét besitzt der TCP-Stack
unterschiedlich viel Speicher, um Pakete zu buffern, deren Vorginger verloren gegangen sind. Das Buffern ist
notwendig, da die Pakete in der richtigen Reihenfolge an die Anwendungsschicht iibergeben werden miissen. Wenn
nun das neu iibertragenes Paket zu lange braucht, kann der Buffer beim Empfinger vollaufen und keine neuen
Pakete mehr aufnehmen.

Der Empfinger bestitigt immer das letzte in Reihenfolge erhaltene Byte. Bei einem Paketverlust bemerkt nun
der Sender iiber ein Timeout den Verlust und sendet den Strom ab dem nichsten Byte erneut.

Uber die ,Fast-Retransmit* und ,Fast Recovery* Funktionen bemerkt der Sender den Verlust eines Pakekts iiber
die duplizierten Bestitigungen.

Bei der Verwendung der Option ,,Selective Acknowlegements™ [12] kann der Empfianger dem Sender den Verlust

explizit mitteilen, damit dieser moglichst schnell reagieren kann.

B. User Datagram Protocol

Das User Datagram Protocol[14] bietet im Vergleich zu TCP keine Garantien in Bezug auf tatsdchliches Ankom-

men von Paketen und bietet keine Mdglichkeiten der Stau- und Flusskontolle. UDP fiigt dem IP-Header lediglich
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Absender- und Empfingerports, sowie ein Lingenfeld und eine Priifsumme hinzu.
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Abbildung 3. UDP-Header

Die Priifsumme bezieht sich auf das gesamte Paket mit IP-Pseudo-Header, UDP-Header und Nutzlast des UDP-
Pakets. Sie ist in IPv4 optional und in IPv6 verpflichtend, da IPv6 keine eigene Priifsumme besitzt. Soll keine

Priifung der Integritdt beim Empfianger stattfinden, wird das Priifsummenfeld auf null gesetzt.

II. NACHTEILE VON TCP uND UDP

Welches Transportprotokoll nun in einer Anwendung benutzt wird, hingt primir von den Anforderungen ab, die
ein Programm an die darunter liegenden Schichten stellt. Anwendungen, die Nutzdaten fehlerfrei iibertragen wollen,
wihlen traditionell TCP als Transportprotokoll. Anders sieht es bei Liveiibertragungen aus. Diese verlangen andere
Garantien von der Transportschicht. So ist es bei einer Medieniibertragung wichtiger, dass keine Zeitverzogerung
entsteht und die Inhalte in Echtgeschwindigkeit ausgegeben werden konnen. Das Verlieren eines einzelnen Pakets,
wird zugunsten der Zeitverzogerung, die bei einem Neusenden des Pakets entstehen wiirde, meist bevorzugt. Auch
das Kippen einzelner Bits in den Mediendaten kann durch einen fehlertoleranten Video- und/oder Audiodekoder
gut verarbeitet werden. So sind Fehler in den Mediendaten meist dem Verlust des gesamten Pakets, wegen eines
Bitfehlers, vor zu ziehen. Auch gibt es bei Mediendaten hiiufig eine Priorisierung bestimmter Frames, d. h., es gibt
Teile des Medienstromes, die eine hohere Prioritidt haben als andere. Dies konnen z. B. vollstindige Frames eines
MPEG-Datenstromes sein (I-Frames). Jedoch ist trotzdem héufig eine Staukontolle auf Transportschicht erwiinscht,
da es beim Verbindungsaufbau nicht absehbar ist, ob sich Verbindungseigenschaften, wie Durchsatz oder Fehlerrate,

verschlechtern.

III. ALTERNATIVE TRANSPORTPROTOKOLLE

IPv4 wie auch IPv6 besitzen ein Protokoll-Feld in ihren Headern, welches das verwendete Schicht-vier-Protokoll
anzeigt. Dieses ist genau acht Bits breit und begrenzt die Zahl der moglichen Transportprotokolle auf maximal
256. Eine wichtige Eigenschaft fiir neue Transportprotokolle ist der faire Umgang mit TCP (TCP-Fairness). TCP-
Fairness bedeutet, dass ein Protokoll eine Methode zur Staukontolle (congestion contol) beinhaltet, welches TCP-
Verbindungen nicht verdriangt[23].

Im Folgenden werden die wichtigsten Alternativen zu TCP und UDP vorgestellt, die jeweils auf die Vielfalt von

Nutzdaten optimiert sind.

A. Stream Control Transmission Protocol

Das Stream Control Transmission Protocol [20][13][16][21][6] versucht als Transportprotokoll die wichtigsten
Features aus den Transportprotokollen TCP und UDP wiederzuverwenden und weitere Eigenschaften und Funktio-

nen in einem Protokoll zu vereinen. SCTP ist verbindungsorientiert, mit den drei Zustéinden Setup, Kommunikation
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und Verbindungsabbau und kann wie TCP einen zuverldssigen Transport garantieren (reliability). Auerdem ist es
wie bei TCP moglich eine Verbindung mit Stau- und Flusskontrolle zu erzeugen. Die Flusskontolle ist jedoch in
SCTP optional. SCTP kann aber auch benutzt werden, um einen UDP-artigen Transport zu leisten, der keinerlei
Garantien iiber Reihenfolge von Paketen macht und selbst das Ankommen von Paketen nicht garantiert.

Zusitzlich bietet SCTP mehr Protokolleigenschaften, die den Transport in Szenarien wie mobile Internetnutzung
oder maximale Zuverldssigkeit und damit verbundenes Multihoming erméglichen. Multihoming bedeutet, dass ein
Host iiber mehr als eine Adresse erreichbar ist, z. B. wenn ein Host an mehreren Providernetzten angeschlossen
ist, um die Redundanz und somit die Ausfallsicherheit zu erhGhen.

So ermdglicht SCTP eine Teilung von Daten iiber mehrere Streams, die in einer SCTP Verbindung existieren.
In einer einzigen SCTP-Verbindung konnen bis zu 256 Strome existieren, die jeweils eine eigene Stau- und
Flusskontolle besitzen.

Ein iiber zwei Streams verteilter Videostream mit Bild und Ton kann so dem Ton eine andere Prioritit als dem
Bild geben und so ein Blockieren einer Datenart durch eine andere verhindert werden. Ein Stream ist immer nur eine
unidirektionale Verbindung. Wenn eine bidirektionale Verbindung erwiinscht ist, muss dies iiber zwei unidirektionale
Verbindungen geschehen, welche in jede Richtung wieder unterschiedliche Verbindungsparameter besitzen konnen.
Diese logische Trennung der Richtungen wurde jedoch zur API abstrahiert und ist dem Programmierer nicht mehr
ersichtlich.

Eine TCP-Verbindung wird durch ein Paar aus IP-Adressen und Ports identifiziert, was eine redundate Kommuni-
kation {iber mehere Netzwerkschnittstellen nicht ermoglicht. Eine SCTP-Verbindung besteht zwischen zwei Hosts,
die jeweils eine Menge von Adressen besitzen. So kann die Verbindung ohne Probleme auch beim Ausfall eines
ganzen Uplinks bestehen bleiben, da die Pakete dann iiber die andere Verbindung geleitet werden konnen.

SCTP bietet auch Verbesserung in der Sicherheit gegen SYN-Flooding-Attacken[2]. Hierzu verwendet SCTP einen
4-Wege-Handshake. Die Pakete fiir einen Verbindungsaufbau sind INIT, INIT-ACK, COOKIE-ECHO, COOKIE-
ACK. Solange die Verbindung nicht vollstindig aufgebaut ist, ist die Serverseite zustandslos, d. h., ein Angreifer
kann durch vorgetduschte Verbindungen keine Ressourcen auf dem Server binden. Auf jedes INIT sendet der Server
immer ein INIT-ACK, o6ffnet jedoch keine halboffene Verbindung. Erst nach einem COOKIE-ECHO besteht fiir
den Server eine Verbindung zu einem Client.

Um die Flexibilitdt gegeniiber TCP weiter zu steigern, ist es in SCTP dem Programmierer moglich, Eigenschaften
von SCTP Verbindungen zu manipulieren, die sich in TCP nicht zur Laufzeit des Kernels realisieren lassen. So kann
der Programmierer fiir jedes Socket Verbindungsparameter wie Timeout-Schranken oder Details zum Congestion
Control setzten.

Uber das Prinzip der Strome lassen sich in einer SCTP-Verbindung Teilverbindungen mit unterschiedlichen
Verbindungsparametern herstellen. So kann ein Strom in einer SCTP-Verbindung zuverlédssigen Transport garantieren
und ein anderer, in der selben SCTP-Verbindung garantiert dies nicht. Congestion Control leistet SCTP jedoch
immer.

SCTP bietet jedoch keine byteorientierte Ubertragung wie TCP. Nach jedem write() auf einem Socket wird eine
Marke eingefiigt, die dem Empfinger das Ende einer Nachricht zeigt. SCTP ist somit wie auch UDP nachrich-
tenorientiert. Eine Verbindung ohne Staukontolle iiber SCTP zu betreiben, ist, genauso wie das Versenden von
Nachrichten, ohne vorher eine Verbindung erfolgreich aufgebaut zu haben, nicht moglich.

Um eine Anwendung von TCP auf SCTP zu portieren geniigt es, im Programm ein SCTP Socket zu benutzen.
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Natiirlich werden so die meisten Features aus SCTP, die man noch explizit einstellen muss, nicht verwendet.

Die IP-Pakete tragen bei SCTP im Protokollfeld die Nummer 132 fiir SCTP statt 6 fiir TCP. Zum Verbindungs-
aufbau wird nun ein 4-Wege-Handshake benutzt. Die beiden Hosts der Verbindung tauschen Informationen zu ihren
Interfaces aus, um ein Multihoming zu erkennen und dies auch zu nutzen. Jeder Aufruf von read() auf dem SCTP-
Socket an einem Ende der Verbindung gehort genau zu einem Aufruf von write() an dem anderen Ende. Hier ldsst
sich die Nachrichtenorientierung von SCTP erkennen.

Natiirlich lassen sich so nicht alle Vorteile von SCTP nutzen. Die Multi-Homing Unterstiitzung wird jedoch so
direkt aktiviert und wird ohne weitere Anderungen im Programmcode genutzt. Auch der Sicherheitsgewinn durch
den 4-Wege-Handshake wird so direkt aktiviert.

Wenn auf einem SCTP Socket ein Event auftritt, kann dies der Programmierer abfangen und darauf geeignet
reagieren. So gibt es z. B. ein SCTP_PEER_ADDR_CHANGE-Event, welches eine Verdnderung an den moglichen
Adressen des Kommunikationspartners anzeigt. Uber dieses Event kann ein Host seinem Kommunikationspartner
mitteilen, dass nun eine weitere IP-Adresse zur Kommunikation zur Verfiigung steht (Multi-Homing). Um auch bei
einer nicht benutzen Verbindung festzustellen, ob diese noch aktiv, d. h., der Kommunikationsparter noch Antwortet,
wird ein HEARTBEAT Chunk gesendet und mit einem HEARTBEAT-ACK bestitigt.

Jedes SCTP-Paket verfiigt, wie auch IPv6-Pakete, iiber einen kleinen Protokollheader und wird dann fiir jeden

Stream mit einem weiteren Header ausgestattet.
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Abbildung 4. SCTP-Header

Die 2-Byte-breiten Ports behalten die Semantik aller Transportprotokolle bei. Der 4-Byte-verification-Tag ist ein
Zufallswert, der eine SCTP-Verbindung eindeutig identifiziert. Er dient auerdem dazu, Attacken auf den Paketfluss
zu unterbinden, bei denen dem Angreifer nur die IPs und Ports bekannt sind. Die 4-Byte-breite CRC-Priifsumme[22]
deckt das komplette SCTP-Paket mit allen Headern und der Nutzlast ab.

Der Header eines jeden SCTP Stroms beinhaltet den Typ des Streams (wie z. B. DATA, INIT oder HEARTBEAT),
gefolgt von Flags, die je nach Strom Typ eine andere Semantik besitzen, und die Linge der Nutzlast dieses

Teilpaketes. Gefolgt wird dieser Header von weiteren, fiir den spezifischen Stream bendtigte Header-Feldern.
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Abbildung 5. SCTP-Stream (Chunk) Header

B. Datagram Congestion Control Protocol

Datagram Congestion Control Protocol[8][9][3] (DCCP) ist ein Transportprotokoll, welches auf der Paketsemantik
von UDP aufbaut und dieser zusitzliche Eigenschaften wie z. B. Staukontrolle verleiht.

Bei dem Transport von Medieninhalten wird meist TCP oder UDP benutzt, da diese beiden die groite Verbreitung
besitzen und so eine nahezu hundertprozentige Verfiigbarkeit auf allen Hosts garantieren. TCP und UDP besitzten
jedoch Eigenschaften, die einen optimalen Transport von Livedaten nicht ermoglichen. TCP benutzt Retransmissions
um verlorene Pakete erneut zuzustellen. Dies verzdgert jedoch die Zustellung. UDP bietet der Anwendungsschicht
keine Features wie Verbindungsaufbau oder Staukontolle, was typische Aufgaben der Transportschicht sind. Wenn
nun UDP in einer Anwendung benutzt werden soll, muss die Anwendung diese Anforderungen implementieren.
Auch ist es erwiinscht, TCP gegeniiber fair zu agieren, was jedoch UDP nicht leistet.

DCCP fiigt nun UDP einige Schliisseleigenschaften hinzu, die den TCP-Traffic im Netzwerk nicht stéren, dem
Benutzer einen an seine Bandbreite angepassten Strom liefert und nicht vom Programmierer der Anwendung
programmiert werden muss.

So liefern moderne Audiocodecs, die bei VoIP eingesetzt werden, eine variable Bitrate, um die Qualitit konstant zu
halten. Gerade bei VoIP spielt die Verzogerung, die durch ein neues Anfordern eines verlorenen Pakets entsteht, eine
entscheidende Rolle. Da die Verzégerung bei Echtzeitanwendungen minimiert werden muss, kommt ein nochmals
angefordertes Paket hdufig zu spit an und kann nur noch verworfen werden. Die Neuanforderung war somit sinnlos.

DCCP wurde unter Beriicksichtigung von verschiedenen Zielen entwickelt.

1) Minimalismus: Im Datagram Congestion Control Protokoll wurde darauf geachtet, nur solche Dinge zu
spezifizieren, die auch von hohem Interesse der Programmierer sind. Alle Dinge, die nicht zu den direkten
Eigenschaften gehoren, sollen in hoheren Schichten realisiert werden.

Da gerade VoIP bei der Protokollspezifikation als mogliches Hauptanwendungsgebiet von DCCP angesehen
wurde, haben die Entwickler gerade auf die Anforderung von VoIP hin optimiert. So ist der Header moglichst
klein gehalten, um den Overhead vieler kleiner VoIP Pakete zu minimieren. Auflerdem wurde auf eine
Headerkomprimierung verzichtet, um die Rechenintensitivitit zu minimieren. Weniger Overhead reduziert
auch die Transportkosten auf Seiten des Providers, der z. B. ein Mobilfunk-Netz betreibt und dort nur begrenzte

Netzkapazititen besitzt.
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2)

3)

4)

)

Robustheit: DCCP soll ohne die Verwendung von rechenintensiver Verschliisselung grundlegenden Schutz
gegen typische Angriffe liefern. So wird, wie auch in TCP und SCTP, mit einer zufillig gewihlten Sequenz-
nummer verhindert, dass ein Angreifer Daten in die Verbindung injizieren, oder diese von auflen beenden
kann. Auerdem wurde bei der Protokollspezifikation darauf geachtet, aktuelle Probleme in Bezug auf typische
Heimanwender Soft- und Hardware, so wie schlecht konfigurierte Firewalls und NAT zu beriicksichtigen.
Erweiterbarkeit: DCCP bringt nicht nur einen Congestion-Control-Algorithmus mit, sondern stellt ein Frame-
work zur Integration verschiedener Congestion-Control-Mechanismen bereit. So existieren TCP-artige bzw.
TCP-friendly Congestion-Control-Implementierungen, sowie auf besondere duflere Umstéinde angepasste, wie
auf geringe Bandbandbreite (TFRC[5]) oder extrem hohe Bandbreite (XCP[7]). Durch diese Erweiterbarkeit
ist es z. B. moglich, den vermuteten Grund eines Paketverlustes mitzuteilen und so zielgerichteter darauf zu
reagieren.

Zur Steigerung der Portabilitdt wird bei DCCP eine bidirektionale Verbindung als zwei unidirektionale
Verbindungen angesehen, die jeweils andere Verbindungsparameter, wie z. B. einen andern Congestion-
Control-Algorithmus benutzen kdnnen.

Effizienz: DCCP stellt der Anwendungsschicht eine UDP-artige API zur Verfiigung, jedoch sollen die Basis-
Features von DCCP, wie bei TCP, ohne Mitwirken der Anwendung funktionieren.

Unterstiitzung fiir zeitkritischen Transport: Auch wenn DCCP seine Funktionen wie automatisches Congestion
Control vor der Anwendungsschicht verstecken kann, ist es auch moglich, aus der Anwendungsschicht heraus

diese zu steuern, um eine maximale Portabilitit zu erhalten.

Um das Datagram Congestion Control Protokoll nicht zu komplex zu gestalten, und so Implementierung und

Nutzung kompliziert zu machen, wurden auch Design-Entscheidungen getroffen, welche zu einem Ausschluss von

Features fiihrten.

1y

2)

3)

4)

Flow-Control: Da DCCP nicht den Anspruch hat zuverldssig (reliable) zu sein, ist es ein Problem des
Empfingers, wenn dort Pakete wegen eines iibergelaufenen Buffers verworfen werden. Gerade in Medien-
stromen ist hier jedoch das neue Paket einem alten vorzuziehen, und so ist das Fehlen dieses Features bei
dem Transport von Mediendaten nicht problematisch.

Bestimmbare Zuverldssigkeit: Auch wenn DCCP keinen generellen zuverlidssigen Transport garantiert, wire
es moglich einzelne Pakete, welche die Anwendungsschicht als solche markiert, zuverlédssig zu {ibertragen.
Diese Funktionalitit wiirde jedoch das Vorhalten dieser Pakete fiir den Fall des erneuten Sendens erforderlich
machen, was wiederum wesentlich mehr Aufwand fiir die Implementierung von DCCP bedeutet hitte.
Streams: In DCCP wurden Streams nicht eingebaut, da sich dieses Feature sehr leicht auf der nichsten
Protokollschicht iiber DCCP implementieren lésst.

Multicast: Da DCCP verbindungsorientiert spezifiziert wurde und auch eine Kommunikation in beide Rich-
tungen fiir das Congestion Control stattfinden muss, schlieft sich eine Nutzung von DCCP fiir Multicast

aus.

Das DCC-Protokoll garantiert eine Unicast-Verbindung, welche verbindungsorientiert arbeitet und einen bidirek-

tionalen Datenfluss ermoglicht. Diese bidirektionale Verbindung ist jedoch in zwei unidirektioanle Verbindungen

aufgeteilt, welche jeweils iiber andere Verbindungsparameter verfiigen konnen. So ist es moglich, zwei verschie-

dene Congestion-Control-Algorithmen fiir eine bidirektionale Verbindung zu verwenden, um so die spezifischen

Eigenschaften, die diese Verbindung besitzt, besser im Netz abzubilden. Verbindungen starten und enden mit einem
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3-Wege-Handshake wie in TCP.
DCCP-Pakete haben einen 16-Byte-groSen Header, der jedoch durch Optionen erweitert werden kann.

0 1516 31
source port destination port
data offset cc val | cs cov checksum
res type |1 reserved sequence number

sequence number (optional)

reserved acknowledgement number

acknowledgement number (optional)

data

Abbildung 6. DCCP-Header

Die Portfelder gleichen denen in TCP und UDP. Der Datenoffset gibt an, ab welcher Stelle Nutzdaten im Paket
kommen, bzw. wie viele Bytes zum Header gehdren, da sich dieser durch zusitzliche Optionen erweitern ldsst.
Das Typenfeld gibt an, um welchen Typ eines DCCP Pakets es sich handelt, wie z. B. Data, oder DataAck. Die
Sequenznummer ist die fortlaufende Nummer des Pakets, die bei jedem Paket (auch solchen ohne Nutzdaten)

248 moglichen Zustinden auch fiir lange Ubertragungen ausreichen. Bei

inkrementiert wird. Die 48 Bits sollten mit
zwanzig Paketen die Sekunde fiir iiber 400.000 Jahre.

Bei Anwendungen, die keine 48-Bit-breiten Paketnummern bendtigen, kann DCCP auch 24-Bit-breite IDs ver-
wenden, so dass man pro Paket acht Byte an Overhead einsparen. Ein groerer Raum fiir Sequenznummer erhoht
die Sicherheit gegen Injection-Angriffe[9], da mit 48 Bits ein viel groBBerer Zustandsraum erzeugt wird als mit 32
Bit in TCP. Ziel der Protokolldesigner war es, DCCP minimal die Sicherheit von TCP zu verleihen, was sie selbst
als eher einfach ansahen.

Die Acknowlegement-Nummer bestitigt das Eintreffen von Paketen am Host, jedoch ist nicht garantiert, dass
durch eine Uberlast beim Empfinger das Paket doch noch verworfen werden muss, da DCCP keine Staukontolle
besitzt. Wie in UDPLite wird in DCCP eine variable Checksummenbreite benutzt (CsCoverage). Diese gibt wie in
UDPLite den Bereich an, der durch eine Priifsumme geschiitzt werden soll. Dieses Feld ist 4-Bit-breit und gibt die

Priifsummenbreite in 32-Bit-Worten an.

C. Lightweight User Datagram Protocol (UDPLite)

UDPLite[11][10] ist ein minimalistisches Transportprotokoll, welches in Anlehnung an UDP dem IP-Paket nur
zwei Ports und eine partielle Priifsumme hinzufiigt. Die partielle Priifsumme stellt im Unterschied zu UDP das Kern-
Feature von UDPLite dar, denn hdufig werden bei Medieniibertragungen einzelne Bit-Fehlern dem Verlust des ganzen
Paketes vorgezogen. Ein Paket, welches Medieninhalte transportiert, wird meist in einen kritischen und in einen
unkritischen Teil aufgeteilt. In dem kritischen Teil des Pakets liegen die UDPLite-Header und Metainformationen
zu dem Strom selbst, z. B. der Index des Pakets. In dem unkritischen Teil liegen die Video oder Audiodaten.

Am Anfang des UDPLite-Pakets befinden sich die obligatorischen 16-Bit-breiten Portnummern des Absenders

und des Ziels. Diese werden von einem 8-Bit-breitem Offset-indikator und der 8-Bit-breiten Checksum gefolgt. Im
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Abbildung 7. UDPLite-Header

Unterschied zu UDP liefert ein UDPLite-Paket seine Grofe nicht selbst in einem eigenen Headerfeld mit. Jedoch
war diese Information bereits in UDP redundant, wenn man bedenkt, dass der IP-Header bereits ein Lingenfeld
enthélt und die Lingeninformation von UDP nur die IP-Linge abziiglich der IP-Header-Breite ist.

Das in UDP fiir die Linge genutzte Feld wird in UDPLite benutzt, um dem Empfinger mitzuteilen, worauf
sich die nachfolgende Checksum bezieht. Die Besonderheit im Unterschied zu UDP ist, dass der Sender auf
Anwendungsschicht entscheidet, iiber welche Daten die Priifsumme gebildet werden soll. Wenn z. B. in den
ersten acht Byte der Nutzdaten im UDPLite-Paket Metainformationen eines Medienstreams sind, ist es von grof3er
Wichtigkeit, dass diese auch unbeschadet vom Empfinger gelesen werden konnen. Die weiteren Nutzerdaten, z. B.
die Mediendaten selbst, sollen auch bei einzelnen Bitfehlern an die Anwendungsschicht weitergereicht werden,
um so moglichst viele Informationen, nutzen zu konnen. Tatsdchlich werden Bitfehler in dem nicht iiberwachten
Paketbereichen nicht von der Trasportschicht erkannt. Diese miissen von der Anwendungsschicht erkannt und
behandelt werden. Bei dem typischem Anwendungsfall von Echtzeit-Mediendaten, ist es meist unerheblich, wenn
einzelne Bits im Medienstrom fehlerhaft sind. Diese machen sich nur durch minimale Bildstdorungen bemerkbar.
Jedoch wiren viele, aufgrund von Fehlern in den Mediendaten, verworfene Pakete fiir den Betrachter eines Filmes
durch Bildaussetzer sichtbar und als nachteilig zu betrachten. Die Priifsumme selbst ist ein Einerkomplement der
Daten, die am Headeranfang startet und am gegebenen Offset endet.

Die UDPLite-Entwickler empfehlen dariiber hinaus, die Priifsummen auf den anderen, unterhalb von der Trans-
portschicht liegenden Schichten soweit wie moglich zu ignorieren, da sonst der Vorteil der partiellen Priifsummen
durch unterliegende Protokolle aufgehoben werden. Wenn z. B. ein Bitfehler in den Nutzdaten auftritt und UDPLite
als Transportprotokoll benutzt wird, ignoriert die Transportschicht diesen Fehler und leitet die Daten an die
Anwendungsschicht weiter. Wenn jedoch schon die Bitsicherungsschicht Fehler erkennt, dann wird der Frame

dort sofort verworfen und erreicht die Transportschicht erst gar nicht.

IV. BEWERTUNG

Ein anderer Weg, die Anforderung moderner und zukiinftiger Netzarchitekturen in der Transportschicht zu reali-
sieren, ist das bestehende TCP anzupassen[17][18][4]. Das zweite grole Anwendungsfeld fiir alternative Transport-
protokolle ist, neben dem Live-Medientransport, der Transport {iber ein kabelloses Netzwerk. Hier sind die Umstinde
warum es zu Paketverlusten kommt andere als in Kabelbebundenen Netzwerken. In Ethernet-Netzwerken geschieht
ein Paketverlust meist durch eine Uberlast in einem Switch oder Router. In einem WLAN ist der letzte Hop der groBte
Produzent von verlorenen Paketen. Jedoch soll der Transport unabhinging von der Bitsicherungsschicht sein und
iiber alle Schicht-zwei-Technologien funktionieren. Da TCP jedoch bei einem Paketverlust eine Uberlast annimmt

und die Senderate reduziert, kommt es zu einer geringeren Auslastung des Netzwerks und damit verbundenen
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zu einer geringeren Datenrate. Um dem Problem dieser Fehleinschitzung von TCP zu begegnen, gibt es Ansitze
TCP zu modifizieren, jedoch die Kompatibilitdt mit dem bestehenden TCP-Implementierungen beizubehalten. Diese
Uberlegungen werden unter dem Begriff ,Mobile-TCP* zusammengefasst.

Die Anpassungen konnen entweder im Netzwerkstack des mobilen Hosts stattfinden oder in einer Komponente,
die zwischen dem mobilen und dem stationdren Host liegt. Ersteres versucht das Verhalten von TCP auf die
Bedingungen eines mobilen Hosts anzupassen ohne den TCP Standard zu verletzen oder zu erweitern.

Die andere Moglichkeit, die Transportschicht an einen mobilen Host anzupassen, ist, einen Proxy im Netzwerk
zwischen den beiden Kommunikationspartner zu benutzen. Dieser ist typischerweise sehr nahe am mobilen Host,
meist an der Schnittstelle zwischen kabelgebundenem und kabellosem Netz. Dies erfordert keine Anderungen an
Server- oder Clientsoftware. Der Proxy agiert als Vermittler zwischen den an der TCP-Verbindung beteiligten Hosts
und versucht mit verschiedenen Techniken die TCP-Verbindung zu optimieren. So werden Pakete, die zum mobilen
Host gehen, immer im Proxy gespeichert, bis der mobile Host den Empfang dieser bestitigt hat. Wenn nun der
mobile Host ein Paket vom Server nochmals anfordert, dann reicht der Proxy diese Anfrage nicht weiter, sondern
antwortet selbst mit dem zuvor gespeicherten Paket. Mit diesem Buffern kann die Paketlaufzeit sehr weit reduziert
werden. Auflerdem werden Kontrollpakete die vom mobilen Host stammen und einen Stau im Netzwerk anzeigen
— dies vermutet der mobile Host, da er Pakete verliert — verworfen und so dem Server nie mitgeteilt. Dieser wird

in Folge dessen auch seine Sendeleistung nicht reduzieren und die Datengeschwindigkeit beibehalten.

A. Evaluierung der alternativen Transportprotokolle

ECIX Duesseldorf Total Traffic by Protocol
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o
b 126
w
510G
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w 80
2
il
= 5 G
4 G
206G
Q
Thu 0G:00 Thu 06:00 Thu 12:00 Thu 18:0Q
W IPv4-TCP (96.01%) [ IPv4-UDP (3.48%) M IPv4-ICMP (0.02%) O IPSEC (0.41%) O IPvE (0.04%)
O other (0.05%) Current: 18.44G Average: 10.81G Max:  20.24G

Abbildung 8. Anteil der Transportprotokolle am Datenaufkommen im Internet — Die Grafik zeigt anhand eines Internetknotens, beispielhaft
wie sich der Traffic im Internet zusammensetzt. Die Daten wurden am ecix iiber einen Tag gesammelt und représentieren den Traffic von

59 autonomen Systemen (AS), darunter Telefonica, Vodafone, Akamai, Google, Hansenet, Netkologne und Cogent.

Die Griinde, warum sich DCCP und die anderen Alternativen zu TCP und UDP (noch) nicht durchgesetzt haben,
sind in sehr unterschiedlichen Bereichen zu finden.

Fiir oder gegen den Erfolg eines Standards spielen viele Faktoren eine Rolle. Essentiell ist die Unterstiitzung
der Transportprotokolle im Betriebssystem der Anwender. Hier wird dem Programmierer erst ermoglicht, ein
Socket zu erstellen und so ein bestimmtes Transportprotokoll zu nutzen. Damit sich SCTP und DCCP wirklich

im Endverbrauchermarkt durchsetzten zu konnen, bedarf es jedoch Veridnderung an vielen Home-Routern. Diese
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sind meist nur mit grundlegenden Funktionalititen zum Routing von Paketen ausgestattet und implementieren nicht
alle denkbaren Szenarien.

Meist werden Systeme mit Internetzugang iiber eine Firewall gegen Angriffe aus dem Internet gesichert. Dies
ist jedoch fiir alternative Transportprotokolle eines der groften Hindernisse auf technischer Seite, da eine sinnvolle
Firewall auf einer Whitelist aufbaut, welche meist sehr strikt, nur bekannten Transportprotokollen den Zugang
gewihrt und alles Unbekannte zuriickweist. In einer solchen Netzwerkumgebung ist z. B. der Aufbau einer SCTP
Verbindung nicht moglich. Auch das hiufig verwendete NAT ist in einfachen Routern nur mit TCP und UDP
moglich. So muss der Router das spezielle Schicht-vier-Protokoll kennen, da diese eine Priifsumme besitzen kdnnen,
die sich auch iiber den IP-Header erstreckt. Wenn nun der Router mit NAT die IP-Adresse der Quelle oder des
Ziels im Paket dndert, muss die Priifsumme der Transportschicht erneut berechnet werden. Hierfiir ist jedoch eine
Kenniss iiber den Aufbau des Pakets und dessen Priifsummenalgorithmus erforderlich. Wenn nun der Router nur

TCP und UDP kennt, kann er keine weiteren Transportprotokolle iiber die NAT ins Internet routen.

Protokoll Betriebssystem NAT Standardisierung
TCP Windows/Linux/BSD | OK | 1981-1999 (RFC0793-RFC2581)
UDP Windows/Linux/BSD | OK 1980 (RFC0768)
SCTP Linux/BSD 1 2000-2007 (RFC2960-RFC4960)
DCCP Linux/BSD ! 2006 (RFC4340)

UDP Lite Linux/BSD 1 2004 (RFC3828)

Abbildung 9. ') Ob ein bestimmtes Transportprotokoll mit einem konkreten Router funktioniert, hiingt von dem verwendeten Routerbe-

riebsystem ab. Router die auf Linux basieren haben meist eine Unterstiitzung fiir alle bekannten Transportprotokolle intigriert.

V. ZUSAMMENFASSUNG

Die Verwendung alternativer Transportprotokolle kann die Sicherheit vor Angriffen erhdhen, mit Congestion
Control den TCP-Traffic nicht benachteiligen und mit partiellen Priifsummen die Quallitdt von Liveiibertragungen
verbessern. Jedoch sind heutige private Netzwerke an die Nutzung von NAT gebunden, was zu unvorhersehbaren
Netzwerkproblemen fiihrt. Mit den heutigen Netzwerken ist lediglich die Nutzung von TCP und UDP ohne Probleme
moglich. Dies hindert natiirlich die Verbreitung von SCTP, DCCP und UDP-Lite, da ein Netzwerkfehler nur sehr
schwer zu lokalisieren und noch schwieriger zu beheben ist. Die alternativen Transportprotokolle sind in bestimmen
Situation klar TCP und UDP iiberlegen, jedoch nicht auf dem typischen Anwender-PC verfiigbar, weshalb TCP und
UDP noch eine lange Zeit dominant bleiben werden. Womoglich konnte mit der Umstellung von IPv4 auf IPv6 eine
Verbreitung in den Massenmarkt stattfinden, da hierfiir sehr viel Hard- und Software ausgetauscht werden muss

und dabei auf eine breite Unterstiitzung aller Transportprotokolle geachtet werden kann.
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